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DFRI, Foreningen for Digitala Fri- och Rittigheter, limnar féljande synpunkter

0. Synpunkter sammanfattade

DFRI anser inte de avsedda begransningarna i foreslagen uppgiftsskyldighet trovardiga att bli bestaende,
ser problem i relation till EU-direktivet 2024/1183, forutspar darav orsakade mojliga negativa effekter for
konkurrensen och for betalningssystemet, anser det olyckligt att promemorian tar en dgonblicksbild av
radande systemarkitekturer for ndgot givet, finner formodanden om obetydliga pakommande kostnader
mindre sannolika samt ser med oro pa hur Polismyndigheten genom promemorians foreslagna lagandring
kommer att hamna pa dubbla stolar.

1. Angivna begransningar inte trovdrdiga att bli bestaende

I promemorian anges flera begransningar for uttag av data, som enbart avseende finansiella transaktioner
(4.1, stycke 2, s15), enbart for “konkret underrdittelsedirende” (4.3, stycke 2 och 3, s19) och enbart gédllande
sarskilt angivna personer, alltsd inget ”systematiskt insamlande”, sa kallat massuttag.

Inga av dessa angivna begransningar &r trovardiga att bli bestdende dé de inte understods av nagon lagligt
bindande reglering utanfor de i denna promemoria féreslagna lagdndringarna. Se Not 1 for genomgang av
historiskt utfall av liknande foérsakringar.

Att promemorian soker friskriva sig fran en framtida utveckling genom formuleringen ”fler uppgifter ¢n sd
kréver évervdganden som inte kan géras inom ramen fér denna promemoria” (s16 rad 20-21) racker inte
enligt var mening.

2. Vad EU-direktivet 2024/1183 sdger om insamling och -lagring av data

Promemorian konstaterar att inget hindrar e-legitimationsforetag ( ”pldnbokstillhandahdllare” pa
brysselsvenska) fran att lamna ut mer information dn den de redan idag leder vidare till de finansiella
foretagen (3, stycke 3, s14). Det ar riktigt, men enligt EU-férordningen 2024/1183 far de inte samla in mer
data &n som dr nodvandigt och som kravs for en given tjanst om inte anvédndaren uttryckligen begért detta
(vdr fetning)

Tillhandahdllaren av den europeiska digitala identitetspldnboken fdr varken samla in sddan
information om anvdndningen av den europeiska digitala identitetspldnboken som inte ér
nédvindig for tillhandahdllandet av tjdnster relaterade till den europeiska digitala
identitetspldnboken eller kombinera uppgifter for personidentifiering eller ndgra andra
personuppgifter som lagras eller som rér anvéindningen av den europeiska digitala
identitetsplanboken med personuppgifter fran andra tjdnster som erbjuds av den tillhandahdllaren
eller fran tredjepartstjdnster och som inte krdvs for tillhandahdllandet av tjdnster relaterade till
den europeiska digitala identitetsplanboken, om inte anvindaren uttryckligen har begdrt detta.
(2024/1183, Artikel 5a, s21, punkt 14)

Det &r inte sjédlvklart att data som e-legitimationsforetag 6ver tiden samlat in i syfte att 6ka sdkerheten, som
lokalisering, profil pd anvandarutrustning ( ”fingerprinting”) etc faller under begreppen “nédvéndig” och
“kravs” for autentisering av finansiella transaktioner. Sddan autentisering genomférdes onekligen ocksa
dessforinnan.

Att notera dr, att det troligen inte ar tillrdckligt enligt punkt 14 att genom anvéandarvillkor inhdmta
anvandarens godkdnnande till insamling och lagring av “extra” data, det krdvs en uttrycklig begdran.



3. Spekulationer om branschforandringar till foljd av forslaget

Ovanstaende skulle kunna leda till en réttslig osdkerhet for e-legitimationsfoéretagen som forslaget
aktualiserar. Se Not 2 for resonemang kring méjliga negativa konsekvenser for konkurrensen och ddarmed for
driftsdkerheten i betalningssystemet som konsekvens av forslaget beaktat tillsammans med punkt 14 i EU-
direktivet 2024/1183.

4. Promemorian gor antaganden som inte dr sjalvklara

Promemorian tycks forutsitta att e-legitimationsforetaget dr delaktigt i varje enskild transaktion. Det &r
riktigt att det &r sa det forhaller sig nu, men systemarkitekturen kan ocksa se annorlunda ut, med ett e-
legitimationsforetag som utfardar e-legitimationer och for ett register 6ver giltiga sddana, men i 6vrigt inte dr
inblandat i avvecklingen av enskilda transaktioner, utan enbart de direkt inblandade parterna, inklusive
forstas det finansiella institutet vid transaktioner av finansiell art.

DFRI anser det olyckligt att lagstiftning sker utifran en 6gonblicksbild av for samhallet kritiska
tekniksystem, sarskilt som andra mojliga 16sningar ocksa kan ha sina fordelar for den enskilde medborgaren
med hinseende till savil sdkerhet som till atnjutande av fri- och rittigheter, se Not 3.

5. Ocksa en regel som ar ”gratis” att efterleva kraver sin compliance

Promemorians férmodan att provningen av begidran om utlamning av data enbart behover vara formell (4.5,
stycke 1, s22) och medfora endast ”begrdnsade kostnader” (7, stycke 3, s29) kan vara riktig. Men till
exempel genom strategiska 6vervdganden relaterade till vilka data som alls skall sparas (se ovan), och genom
”samrdd(a) med det finansiella féretaget som uppgifterna avser” (s17, rad 9) uppstar likafullt arbetsmoment
som maste utforas.

Promemorians foreslagna lagandring tillfor under alla omstdndigheter en regel-grynna pa compliance-fjarden
som innebdr att navigeringen som helhet sannolikt kraver mer tankearbete, fler moten och ldngre praxis-
riktlinjer. Med en ytterligare tillvdxt av det sa kallade ”compliance-industriella komplexet” som foljd, se Not
4.

6. Intressekonflikt som vacker farhagor

Polisen &r bland dem som ér tdnkta att kunna dra nytta av forslagen i denna promemoria. Polismyndigheten
ar samtidigt anfortrodd att (tillsammans med Myndigheten for Digital Forvaltning, DIGG) utveckla ett
statligt e-ID.

Det uppdraget ligger helt utanfor denna promemoria, men det dr dnda vart att reflektera 6ver konsekvenserna
for hur detta kan paverka vid val av tekniska losningar for ett statligt e-ID. Det ar osannolikt att ett av
Polismyndigheten utvecklat e-ID pa ndgot sétt skulle motverka de befogenheter de dnda skulle ha genom
denna foreslagna lag, medan legitima medborgerliga intressen och foérvantningar pa ett e-ID riskerar att
hamna i skymundan.

7. Avslutande kommentar och stéllningstagande

DFRI anser att det finns ocksa andra vérden i ett samhélle som bor aterspeglas i det digitala ekosystemet,
mer dn som enbart fromma forsékringar, &n en snav optimering av myndighetsutévning och
brottsbekdmpning. Av det skélet och dérfor att promemorian tar saker for givna som inte ar det samt inte alls
berér mojliga negativa konsekvenser av foreslagen lagdndring stéller vi oss negativa.
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Not 1

a) Andamalsglidning har tidigare skett trots ursprungliga férsikringar. S4 till exempel forsikrades vid de s&
kallade automatiserade fartkamerornas (ATK) inférande for knappa 20 ar sedan att de enbart skulle anviandas
for att registrera hastighetsovertradelser.

Ocksa vid inforandet av trangselskatten i Stockholm gjordes sadana utféstelser om specifik anvandning som
ganska snabbt visade sig inte halla streck. Att den nya kameragvervakningslagen fran 1 april i ar gor fragan
om eventuella begrdnsningar i anvdndning helt éverspelad fortar inte den skedda fortroendeforlusten.

Utlamningen av PKI-data i anslutning till mordet pa Anna Lindh kan ocksa namnas som exempel pa att
dylika utfastelser vager latt i ett skarpt lage.

b) Vidare beslutade regeringen om massuttag av data avseende elforbrukning, lagligt tvingande for
elnétbolag och utan méjlighet for enskilda att motsétta sig, utan att kdnna sig hindrade av bestimmelserna
om sarskild provning i GDPR i samband med elstodets andra fas. Det fanns sedan ocksa ett politiskt tryck pa
Férsikringskassan att 1amna ut dessa uppgifter. Aven om ett sddant utlimnande inte blev av, visar detta pa
skorheten i utfastelser om att massuttag inte kommer att ske, sarskilt i situationer av upplevd bradska, vilka
alldeles sakert kommer att uppsta ocksa i framtiden.

Not 2

(Spekulativt) gar det inte att utesluta att nya aktorer (som Kivra eller medborgarinitiativ som till exempel det
projekt DFRI driver) avstar fran att inkludera finansiella transaktioner, och att befintliga aktorer for att
minimera risk for sig sjdlva avstar fran att spara insamlad data, forutom mojligen i aggregerad anonymiserad
form for utvecklingsandamal. Freja e-ID som har en ytterst begrdnsad marknadsandel bland finansiella
foretag (ndtmdklaren Nordnet, Svea Bank) kan tankas (dterigen spekulativt) 6vervaga att helt dra sig ur det
marknadssegmentet.

I ett sddant mojligt scenario skulle inte enbart den foreslagna lagandringen forfela sin dsyftade verkan (inga
data finns att Idmna ut), konkurrensen skulle minska ytterligare med atféljande 6kad bréacklighet i
betalningssystemet, som efter incidenterna under senare tid knappast behdver beréras narmare (se ocksd
inldgg av Klarnas vd Sebastian Siemiatkowski pd X nyligen,

”Stora problemet dr inte Swish, det dr mobilt BankID. (...) Mycket frustrerad éver hur det funkar och
vi kommer aktivt bryta oss loss for att bryta bristen pd konkurrens!”

citerad: https://www.sweclockers.com/nyhet/41235-klarna-vill-bryta-sig-loss-fran-bankid).

Not 3

Relevanta EU-direktiv tycks visserligen underforsta en planbokstillhandahallare som tar aktiv del i varje
transaktion, men ingenstans vad vi kan se stélls det som krav. Tvértom betonas vikten av driftsdkerhet och att
ocksa fungera off line. Till exempel pa flera stdllen i 2024/1183 samt mera allmant i
cyberresiliensforordningen 2024/2847 (till exempel i Bilaga 1, punkt 2h).

En ytterligare part som vid varje tidpunkt dr nédvandig for genomférande av en transaktion utover de direkt
inblandade ar uppenbart negativt for driftsakerheten. Ur den enskildes synvinkel 6kar ocksa risken for att
kénsliga uppgifter sprids ju fler som har tillgang till dem.

DFRI anser att det dr en fundamental rattighet att kunna fatta beslut om teknikval utifran personliga
overvaganden om sdkerhet. DFRI skulle darfor vialkomna en utveckling mot fler reella valmojligheter for den
enskilde i infrastrukturen for digital autentisering. En sddan diversitet gynnar ocksd samhéllet som helhet.
Tanker alla lika ar det som bekant nagon som inte tanker.

Not 4

”compliance-industrial complex”, begrepp anvént av Tereza Jstbg Kuldova for att beteckna den vdxande
skaran av professionella regelefterlevare, till en allt stérre kostnad och efterhand med en egen agenda att
motivera sin existens genom att ytterligare 6ka mangden regler (se Tereza Jstbg Kuldova: The Compliance-
Industrial Complex - The Operating System of a Pre-Crime Society).



