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Webbläsare, webbläsartillägg, 
VPN och Tor



  

Om mig
● 10-15 år av nyfikenhet
● Medlem i DFRI sen 2013
● 5 år av engagemang och arbete med 

digitala frågor
● Styrelseledamot 2019-



  

Innan vi börjar...

Vilka frågor har ni om webbläsare, 
webbläsartillägg, VPN och Tor?



  

Generell tumregel
● Fri och öppen källkod bakom mjukvaran
● Leverantörsoberoende
● Levande och kontinuerlig utveckling



  

 Leverantörslåsta
● Personlig anpassning genom övervakning
● Pris

– Pengar
– Tid
– Personlig data

● Planerat åldrande



  

 Leverantörsoberoende
● Integritetsvänligare
● Kostnader

– Tid
– (Lärdomar)

● Förlängd livscykel



  

Webbläsare

Vad är det?



  

Att surfa på webben

Varför?



  

Internets struktur
● Byggt för spårning 
● Metadata – data om data
● Allt mer Internettrafik går genom webben



  

Motsättningar
● Internets användning idag

– FN - Deklarationen för Mänskliga Rättigheter
– EU – Stadgar för Mänskliga Rättigheter



  

Ekonomi
● Reklam och personlig data
● Donationer
● Betalningar



  

Startsida



  

Sökmotorer
● Hemliga algoritmer
● Förutsedda sökresultat

– Distraktion? Förändrar våra tankar?
– Varje knapptryckning skickas



  

Sökfält



  

Flikar



  

Privata Fönster
● Ingen data sparas lokalt
● Inget i formulär sparas
● Ev. inbyggda blockerare aktiveras



  



  

Bokmärken (Favoriter)
● Som i böcker
● Istället för att komma ihåg allt själv



  



  

Historik
● Cache
● Platsspecifika inställningar
● Formulär- och sökhistorik
● Besökta sidor och filhämtningshistorik
● Nedkopplad webbplatsdata
● Aktiva inloggningar



  

Fingerprinting



  

Encrypted Media Extensions
● Arvet från Flash
● Digital Rights Management
● Inbyggt i många webbläsare



  

Lösenordshantering



  

Autofyll formulär
● Bekvämt
● Riskabelt vid delade datorer
● Privata fönster



  

Läsvy



  



  



  

Enhetssynkronisering



  

Tillgänglighet



  

Spara offline
● CTRL + S

eller
● Alternativmenyn - ”Spara sida som...”



  

Kakor



  

DNS
● Domain Name System
● Datorers adressböcker
● Välj leverantör



  

Webbläsartillägg
● Anpassa din upplevelse
● Utöka säkerhet



  



  

Reklam- och spionblockerare
● Ublock Origin
● AdNauseum



  

Containers
● Google
● Facebook
● Twitter
● Instagram



  

Cookie Autodelete



  

UTM raderare
● Au Revoir UTM



  

Mörkerläge
● DarkReader



  

Disable WebRTC



  

Decentraleyes
● Content Delivery Networks (CDNs)



  

HTTPS Everywhere



  

PrivacyBadger



  

Webbläsare Dator
● Firefox
● Beaker Browser

● Tor Browser
● Waterfox

● Google Chrome
● Chromium
● Ungoogled 

Chromium

● Safari
● Opera

● Microsoft Edge
● Brave
● Pale Moon

● Internet Explorer
● Vivaldi
● GNU IceCat



  

Webbläsare Mobil
● Firefox
● Vivaldi

● Tor Browser 
for Android

● Chrome
● Bromite

● Safari
● Opera

● Brave ● Firefox Focus
● (Firefox Klar)



  

VPN 

(Virtuella Privata Nätverk)



  

Gamla tekniker
● PPTP
● IPSEC
● OpenVPN



  

Wireguard
● Senaste tekniken
● Designad för mindre krångel
● Hög grad av kryptering



  

Leverantörer
● En djungel
● Högt och lågt
● Jämförelsesidor



  

AlgoVPN
● Automatiserad egen VPN
● Wireguard
● Ingen Tor, OpenVPN, Ipsec, PPTP



  

Proxy
● Göm din IP-adress i webbläsaren
● Går ofta att läsa av trafiken



  

Tor Browser
● Ett slags VPN-nätverk i en webbläsare
● Reläer
● Utgångspunkter
● DFRI



  

Frågor?

Vilka frågor har ni nu?
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