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Yttrande over utredningen SOU 2017:75
Datalagring — brottsbekampning och integritet

Foreningen for digitala fri- och rattigheter (DFRI) &r en ideell

och partipolitiskt obunden férening som verkar for frimjandet av
digitala réttigheter. Vart mal &r ett samhille med sa lite 6vervakning,
sparning och avlyssning som mojligt. Vi virnar om yttrandefrihet,
transparens och informationsfrihet, personlig integritet och manniskors
rétt att sjdlva bestdmma Over sin personliga information och digitala
fotspar.

Sammanfattning

DFRI underkdnner utredningens slutsats att svensk lagstiftning skall
fortsitta tilldta generell lagring av trafik- och lokaliseringsuppgifter
i strid mot EU-rétten. Vi uppmanar regeringen att sluta forhala

och istillet utreda frdgan pa riktigt sa att svensk lag anpassas till
utslagen fran EU-domstolen.

Generell datalagring dr fortfarande inte forenligt med rdittighetsstadgan

DFRI har ldnge hivdat att det &r ett oproportionellt stort intrang

i privatlivet att lagra data om allas elektroniska kommunikation.
Redan i Digital Rights-domen i april 2014 slog EU-domstolen fast
att generell datalagring inte dr forenligt med de grundldggande
riattigheterna. De svenska utredningar som f6ljde pd den domen
var dock inte intresserade av att acceptera detta utslag och foreslog
dérfor inga forandringar i svensk lagstiftning for att anpassa den
till unionsratten. I december 2016 kom Tele2-domen som &dnnu
tydligare, med specifik granskning av svensk lag, slog fast att
generell datalagring inte ar mojlig.

Annu en férsutten méjlighet

Aven den nu aktuella utredningen har misslyckats med att acceptera
EU-domstolens avgoranden och den rddande unionsrétten. Utredningen
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har fatt tydliga direktiv om att foresld anpassningar av det svenska
regelverket sé att det blir forenligt med Tele2-domen. Trots detta
foreslar man fortsatt generell datalagring for samtliga invénare.
Inte heller denna gang kommer forslag som anpassar svenskt
regelverk pa ett sddant sitt att privatlivsskyddet lever upp till
rattighetsstadgan. Utredningens verkar ha valt att vantolka EU-
domstolens avgoranden. De forslag som utredningen levererar
innebir en fortsatt lagringsskyldighet som gér utéver det som
ar strangt nodvandigt och kan anses motiverat i ett demokratiskt
samhille. Man forefaller istdllet ha 1ast sig till de resultat som polis
och dklagare tydligen vill uppna.
Idag stodjer sig vissa operatorer pd EU-domstolens avgoranden
och skyddar sina kunder mot myndigheternas oréttfardiga begér
efter personuppgifter medan andra operatorer sviker sina kunder
och faller till féga for propder fran polisen. Detta ger en stor osdkerhet
for alla inblandade parter och &r inte réttssékert. DFRI beklagar
att utredningen inte tagit detta tillfzlle att skapa ett langsiktigt och
hallbart regelverk som uppfyller EU-domstolens krav pa privatlivsskydd.
De fordandringar som nu foreslas om att undanta fasta telefoner
frén datalagring har en redan liten, och snabbt minskande, inverkan
eftersom den tekniken raskt haller pa att konkurreras ut av mobil
kommunikation. Inte heller forslagen om differentiering i lagringstider
ar tillrdckliga for att uppfylla kraven pa ett tillrdckligt privatlivsskydd.
Sammantaget dr forslagen marginella och snarast en férsamring néar
det giller intrang i integriteten.

Datalagringens effektivitet kan ifrdgasdttas

Om en sé pass integritetskrankande atgiard som datalagring ska
kunna anses vara proportionerlig sd maste dess effektivitet ocksa
kunna visas. Det hidvdas okritiskt av utredningen att datalagring ar
ett viktigt verktyg for de brottsbekdampande myndigheterna. Det
finns dock inget i utredningen som med tydlig evidens har kunnat
styrka att datalagring ar sérskilt verkningsfullt.

DFRI har inte kunnat hitta nagra beldgg for dessa pastaenden
om datalagringens vikt och betydelse. Detta har inte kunnat visas
vetenskapligt varken i Sverige, Tyskland, Holland eller i ndgot annat
av unionens medlemsldnder. Inte heller Europeiska kommissionens
utvirdering av datalagringsdirektivet 2011 kunde pavisa statistik
som styrkte att datalagring hade nagon positiv effekt pa brottsbekdmpningen.

Datalagring utan brottsmisstanke dr oacceptabelt

Anvindningen av tvangsmedel maste naturligtvis omgérdas av
strénga restriktioner som sdkerstéller att de inte anvands i andra fall
dn nér det kan anses absolut nédvéndigt. De flesta tvangsmedel far
endast anvindas riktat mot individer dir det i ndgon form kan goras
gidllande att det finns en viss grad av misstanke om brott. Enligt de
forslag som utredningen lamnar kommer datalagring fortfarande
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vara huvudregel for de flesta former av elektronisk kommunikation.
Den 6vervdgande majoriteten av de som utsétts for detta kommer
darfor vara helt oskyldiga invanare som inte ens dr i ndrheten av
att kunna misstinkas fér ndgon form av brottslig verksamhet, 4n
mindre grov brottslighet. Detta ger en otrygghetskansla av att
standigt vara 6vervakad vilket far oacceptabla konsekvenser for
manniskors handlande.

Sdrskilda yttranden

DFRI instdmmer i de synpunkter och resonemang som utvecklas
av savil Jonas Agnvalll som Staffan Lindmark? i deras respektive
sarskilda yttranden.

Kommentarer till ndgra specifika avsnitt i utredningen

Avsnitt 12.5.1 som avfdrdar kravet pd riktad lagring med motiveringen
att alternativen dr behdftade med sddana svagheter att det inte ar rimligt
att anvdnda ndgot av dessa

DFRI stéller sig mycket kritiskt till avfardandet av EU-domstolens
krav pé riktad lagring.

Det #r enligt domskal 1083 tillatet att lagra trafikuppgifter och Skal 108. Artikel 15.1 i direktiv
lokaliseringsuppgifter i syfte att bekdmpa grova brott forutsatt att 2002/58 jamford med artiklarna
. e . . . . . 7,8, 11 och 52.1 i stadgan
lagringen ar riktad och begransad till vad som &r stréangt nodvandigt. hindrar déremot inte att en
Inneborden i kravet strdngt nodvdndigt definieras vidare i skilen medlemsstat antar lagstiftning som

i forebyggande syfte tillater en
riktad lagring av trafikuppgifter
precis reglering av omfattning och tillamplighet som preciserar och lokaliseringsuppgifter, i syfte att
bekémpa grov brottslighet, forutsatt

109 och 110 sa att lagstiftningen for det forsta méste ha tydlig och

omstindigheter och villkor for lagring. For det andra kridvs samband
mellan lagrade uppgifter och efterstrévat syfte, pd sé vis att omfattning  yiika slags uppgifter som ska lagras,

3

att lagringen av uppgifterna, vad géller

och diarmed berord personkrets ér klart avgrinsad. Inneborden vilka kommunikationsmedel som avses,

. .. . . .. .. . vilka personer som ber6rs och hur
i avgrdnsning till berord personkrets forklaras i skél 111 som att Jlange lagringen ska ske, begréinsas till

lagstiftningen maste gora det mojligt att ta sikte pa en personkrets vad som r stringt nodvandigt.
vars uppgifter kan bidra till att bekdmpa grov brottslighet eller
forhindra allvarlig risk f6r den allménna sékerheten.
Utredningens foreslagna atgédrder resulterar inte i att svensk
lagstiftning uppfyller EU-domstolens krav pa att lagring maste vara
riktad och 16ser séledes inte problemet att Sverige bryter mot EU-
ratten.

Avsnitt 12.4.2 och avfdrdandet av domskdl 108-111 som obiter dictum”

En mycket viktig del av domen, skl 108-111, avfardas lattvindigt
med att de inte skulle ha ndgon koppling till domslutet, varpa den
juridiska termen ”obiter dictum” ndmns. DFRI stéller sig bakom

150U 2017:75, s. 325.
250U 2017:75, s. 342.
3S0U 2017:75, s. 405.
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invindningen mot detta resonemang framférd av expertgruppens
for utredningen Staffan Lindmark®.

Avsnitt 12.6.2 med pdstdendet att den foreslagna “differentieringen”

skulle gora lagringen till undantag och inte huvudregel

Domskil 89° anger tydligt att undantag fran skyldigheten att
sékerstdlla konfidentialiteten for kommunikation, med hanvisning
till artikel 15.1 i direktiv 2002/58, inte far goras till huvudregel.
DFRI menar att den foreslagna fordndringen, kallad “differentiering”,
inte kan anses uppfylla EU-domstolens krav.

Ett exempel pa vad “differentiering” kan betyda i utredningen &r
hur foreslagen dndrad lagringstid for internettrafik resulterar i en
forldngning av lagringstiden for trafik- och lagringsuppgifter rérande
just internettrafik.®

Avsnitt 12.2 ddr tillgdngen till abonnemangsuppgifter har bedomts inte

utgora ett hemligt tvangsmedel

DFRI ér kritiskt till att utredningen avfirdar fragan om forindring
av reglerna kring abonnemangsuppgifter med hénvisning till att

Skdl 89. T och med att artikel 15.1 i
direktiv 2002/58 ger medlemsstaterna
mojlighet att begrdnsa omfattningen
av den principiella skyldigheten att
sikerstélla konfidentialiteten for
kommunikation och ddrmed férbundna
trafikuppgifter, ska denna artikel
emellertid enligt domstolens fasta
praxis tolkas strikt (se, analogt,

dom av den 22 november 2012,
Probst,C-119/12, EU:C:2012:748,
punkt 23). En sddan bestimmelse kan
alltsé inte motivera att undantaget
fran denna principiella skyldighet,

i synnerhet férbudet i artikel 5

i direktivet mot att lagra dessa
uppgifter, gors till huvudregel. Det
skulle i stor utstrackning forta verkan
av sistndmnda bestdmmelse.

Tele2-domen uttryckligen behandlar endast trafik- och lokaliseringsuppgifter.

Utredningen tillstar samtidigt att behandlingen av abonnemangsuppgifter

sannerligen omfattas av EU-rétten vilket far anses positivt. Har ser
det ut som om utredaren gor allt for att slippa folja domens mening
men samtidigt forsoka folja dess bokstav.

Avsnitt 12.8.4 med sitt forslag om att dklagare utses som oberoende

myndighet att fatta beslut om inhdmtning

DFRI héller inte med om utredningens pastdende att aklagare kan
anses vara en oberoende part i en brottsutredning.

DFRI

Patrik Wallstrom
Ordforande

450U 2017:75, s. 343.
SSOU 2017:75, s. 402.
6S0U 2017:75, s. 251.
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