DFRI Verksamhetsberittelse 2017

Foreningen
Foreningen hade vid arets slut 77 medlemmar.

DFRI har under 2017 haft 8 styrelseméten, 6ppna fér medlemmar.

Projekt och aktiviteter
DFRI drift 2017

DFRI har under aret fortsatt med att tillhandahalla Tor-exits och trafiken har ungeféar
dubblerats jamfért med forra aret till 1000 Mbit/s.
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Datortjanster tillhandahalls at Fripost, Security Without Borders, och DFRI tar aven
hand om en Tor directory authority. Nagra nya tjanster har inte tagits i drift och stérre
inkdp har heller inte gjorts. Det finns hardvara som véntar pa att bli installerad. Under



aret upptacktes ett behov av att uppgradera det interna natverket varefter det
kommer bli méjligt att ytterligare 6ka bandbredden som Tor tillats anvanda.

Andreas Olsson hjalper till med driften av tjanster. Andreas har pa ett fortraffligt satt
bade svarat pa klagomal och pabdrjat automatisering av datordriften.

Integritetsmingel 2 maj

Den 2:a maj 2017 anordnade DFRI ett mingel och unconference med fokus pa
integritetsfragor, som hélls i Blank Spot Projects lokaler pa Wallingatan 37 i
Stockholm. Alkoholfri dryck och enklare tilltugg serverades.

Bland de medverkande var:

Ake Nygren, Stockholms Stadsbibliotek, om bibliotekets roll i digitalt sjélvférsvar och
Digital Data Detox, ett nytt flersprakigt biblioteksanpassat projekt, Birgitta Edberg,
Privasee, GDPR i ett ndtskal och Pontus Falk, kryptera e-post hur och varfér samt
Patrik Wallstrém och Linda Sandberg, DFRI:s ordférande respektive vice ordférande,
som berattade om féreningens arbete.

Ett 30-tal kom och bidrog till en trevlig kvall och diskussioner runt aktuella
integritetsfragor.

Cryptoparty 4 oktober

Den 4 oktober anordnade DFRI ytterligare ett Cryptoparty STHLM, pa Tekniska
Museet i Stockholm. Cryptoparty STHLM &r 6ppet for alla och det kostar inget att
delta. En behdver inte veta nagot om kryptering for att komma. DFRI startade
CryptoParty STHLM tillsammans med Sparvnastet 2013.

Programmet for kvéllen innehéll bl.a. detta:

+ The Sum of All Human Knowledge, men vad vet Wikipedia om dig egentligen,
Axel Pettersson, Wikimedia Sverige

+ GDPR - allt du behéver veta, Birgitta Edberg, Privasee
» CryptoQuiz med @kafkaspice och Copylinda

» Varfor ar det viktigt med kryptering? Jenny Olsson och Linda Sandberg,
DFRI/Cryptoparty STHLM

» Ansiktsmalning mot kameradvervakning - workshop ledd av Anders
Sundeman, Sparvnastet

» Tor - hur funkar det att surfa anonymt? Magnus Ahltorp

» Hur séker ar en “saker” WiFi-anslutning egentligen? Darfor ska du inte koppla
upp dig pa gratis WiFi anslutningar som pa tex fik — Julien Pinget.

DFRI bjod pa smorgas och fika samt hade en bemannad fragehérna under kvéllen,
dit en kunde ga och stélla sina fragor kring 6vervakning, verktyg och annat.

De yngsta som medverkade var 5 ar gammal :) Totalt sa deltog 40 personer.



Remisser och yttranden
DFRI har svarat pa en remiss fran PTS om kakor 2017-10-20

DFRI har i samarbete med Access Now skrivit under ett upprop till EU-kommissionar
Véra Jourova. Vi krédvde att kommissionen ska arbeta for reformering av amerikanska
lagar som tillater oproportionerlig évervakning av saval européer som andra icke-
amerikaner, exempelvis genom att sluta tillata éverféring av personuppgifter enligt
Privacy Shield-avtalet.

https://www.accessnow.org/global-civil-society-groups-call-for-reform-of-us-
surveillance-law-section-702/

Tillsammans med 25 andra organisationer har DFRI uppmanat Facebook att 6ppet
beratta om hur de analyserar unga anvéndares sinnesstamningar och sedan later
annonsdrer och andra utnyttja denna information.

https://www.dfri.se/dfri-ar-med-och-staller-krav-pa-facebook/

DFRI har tillsammans med Dataskydd.net lamnat in ett yttrande pa regeringens
promemoria "Tillhandahallande av tekniska sensorsystem". Vi ar kritiska till férslaget
att lata Myndigheten foér samhallsskydd och beredskap (MSB) tillhandahalla
foreslagna sensorysystem, framfor allt pa grund av avsaknaden av analys av vilka
effekterna pa medborgarnas integritet skulle bli vid ett inférande.

https://www.dfri.se/remissyttrande-tillhandahallande-av-tekniska-sensorsystem/

DFRI har gjort gemensam sak med Dataskydd.net och lamnat in ett remissyttrande
over Post- och telestyrelsens foreslagna riktlinjer for efterlevandet av den sa kallade
"kaklagen".

https://dataskvdd.net/nyheter/2017/10/22/remissyttrande-over-post-och-
telestyrelsens-kakrekommendationer

Under varen 2018 ska US Supreme Court avgoéra fallet United States v. Microsoft
Corp. Fragan ar vilken ratt USA och dess myndigheter har att begara att
amerikanska féretag ska lamna ut mejl och andra personuppgifter om kunderna,
aven nar dessa uppgifter ar lagrade i andra lander. DFRI har tillsammans med
Privacy International och 25 andra organisationer lamnat in ett yttrande till domstolen
i arendet.

https://www.dfri.se/dfri-lamnar-synpunkter-till-usas-hogsta-domstol/

Tva fallande domar i EU-domstolen har slagit fast att generell datalagring av alla
invanares kommunikation via telefon och internet inte ar férenligt med de méanskliga
rattigheterna. Trots detta foreslar den senaste utredningen om datalagring inga
férandringar som léser grundproblemet. DFRI har i januari 2018 [&mnat ett starkt
kritiskt remissyttrande om detta.

Media
DFRI har under 2017 synts i media vid dessa tillfallen:

2017-11-17 Corren: Varna individens integritet



http://www.corren.se/asikter/debatt/varna-individens-integritet-l-om4894086.aspx
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Liberalerna, som har landsmdte i helgen, bér vara skeptiska till fler 6vervakningskameror,
datalagring och hemlig dataavidsning, skriver debattérerna.

2017-05-16 SvD: Hemlighetsmakeri gor oss mer sarbara for it-attacker

| helgen fick vérlden uppleva en cyberincident av globala matt. Wannacry slog till i hundratals
ldnder och hundratusentals datorer. Cyberattacken vécker frdgor om sdkerhetsmyndigheters
ansvar, hemlighetsmakeri och férmaga till krishantering, skriver riskexperten Tom
Andersson.

2017-05-11 Dagens Juridik: Massévervakning av internet utan lagstiftning

Organisationerna dataskydd.net och DFRI konstaterar i sitt remissvar till regeringen att
"tillhandahallandet innebér att MSB installerar och underhaller utrustningen som behévs,
samt bedriver évervakning av ingdende och utgdende internettrafik hos organisationen
ifrdga” och att det inte finns nagra begransningar fér 6vervakningen.

2017-04-28 Ny Teknik: MSB kan fa 6vervaka datatrafik

Regeringen vill att MSB ska fa placera ut sensorer for att varna for it-attacker i kdnsliga
verksamheter. Men férslaget far kritik: MSB far befogenheter som liknar FRA.

2017-04-03 ComputerSweden: Uppmaningen: Sverige maste sluta mérka it-
incidenter

Det &r alldeles fér mycket hyschhysch kring sdkerhetsincidenter och sarbarheter i Sverige.
Det anser Tom Andersson som tidigare arbetat som som analytiker hos MSB men jobbar i
dag i en annan bransch och dr engagerad i Féreningen fér digitala fri- och réttigheter.

Internationellt infrastruktur-samarbete

Under aret har Patrik deltagit i en workshop om internationellt samarbete kring
hosting-fragor med féreningar liknande DFRI. Workshopen hélls i Montreal, Kanada.
Syftet ar att skapa en plattform fér att ta fram gemensamma mjukvaruplattformar fér
bl.a. e-post, dokumenthantering och server-drift. Denna workshop har utmynnat i en
e-listlista for fortsatt arbete, och diskussioner om hur man lyfter detta till en niva dar
man kan samarbeta kring bl.a. hosting och programvaruutveckling. Vi avser att folja
detta arbete aven nasta ar, samt delta dar det ar méjligt.

EDRI

DFRI ar medlemmar i den europeiska paraplyorganisationen European Digital Rights
och har under aret varit delaktiga i olika upprop och kampanjer anordnade av EDRI.
DFRI deltog med en representant vid deras arsméte 24-26 mars i Amsterdam.
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