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Remiss pd promemorian Tillbandabaillande av rekniska

sensorsystem — ett sdtt att forbattra sambiillets informa-
tionssikerbet (Ju2017/02002/1.4)

Féreningen for digitala fri- och rittigheter 4r en ideell organisation med syfte att
att frimja digitala fri- och rittigheter och verka mot censur och inskrinkning av
yterandefrihet och personlig integritet.! Dataskydd.net 4r en ideell organisation
med syfte att verka f6r informerade beslut om lagstiftning och teknologi i enlig-
het med de grundliggande rittigheterna till dataskydd och personlig integritet.*
Detta ir ett gemensamt remissyttrande.

Yttrandet bérjar med inledande observationer och f6rslag pa atgirder som
Justitiedepartementet och regeringen bor vidta innan de gir vidare med f6rslaget
om ett tekniskt sensorsystem. Vi gir sedan igenom den bild av effektiviteten,
proportionaliteten och indamalsenligheten av tekniska sensorsystem som fram-
gar av forskning och utifrin andra europeiska linders erfarenheter. Sirskild vike
liggs vid promemorians bristfilliga integritetsanalys, men dven vid vad som
forefaller vara en brist pa beredskap hos Myndigheten f6r samhillsskydd och be-
redskap att forvalta denna sorts system. Langst ned aterfinns en killférteckning,

med linkar till webbpublicerat material i de fall detta dr akeuellt.

Inledning och forslag

I promemorian foreslas att Myndigheten f6r samhillsskydd och beredskap
(MSB) far rittsligt mandat att tillhandahalla sensorsystem till de organisationer
och verksamheter som si begir och efter MSB:s behovsprévning och beslut.
Tillhandahallandet innebir att MSB installerar och underhaller utrustningen
som behdvs, samt bedriver 6vervakning av ingdende och utgdende internettrafik
hos organisationen ifriga.

Forslaget rymmer inga begrinsningar av sidan 6vervakning, nigot som ir
rimligt att férvinta sig for ett sidant system som MSB foreslar. I promemorian
upprepas det flera ginger att 6vervakningen inte kommer att omfatta person-
uppgifter i ndgon hgre utstrickning, men ocks att systemet forutsitter att

man kan spela in bide personuppgifter och kommunikationsinnehll (si som

Ihttps://www.dfr'i.se/dfr'i/stadgar/
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webbplatser och e-postmeddelanden). D bide metadata och kommunikations-
data kommer att snappas upp, piverkas inte bara de anstillda i offentlig sektor
utan dven medborgare som kontaktar offentlig sektor i det fall att en myndighet
viljer att kdpa MSB:s 16sning. Forslaget rymmer inga krav pa insyn eller tillsyn.
Forslaget bygger istillet pd atct MSB fér full handlingsfrihet.

Foreningen for digitala fri- och rittigheter (DFRI) och dataskydd.net avrader

regeringen fran att ge MSB foreslagna rittsliga mandat av f6ljande skil:

1. Inga resultat av nytto- och riskanalyser av sensorsystem presenteras.

2. Sikerhetsvirdet med sensorsystem ir inte givet. Effekterna ir forenade med

osikerhet och kan till och med vara kontraproduktiva.

3. Hantering av ospecificerade personuppgifter motiveras med att sensorssy-

stem handlar om samhiillets sikerhet trots att sikerhetsvirdet 4r oklart.

4. Sikerhets- och integritetsrisker med lagring av person- organisations- och
kommunikationsuppgifter ignoreras, trots att sensorsystem medfor risk for

misstag, missbruk och dataintring.

5. Alternativa sikerhetsitgirder beaktas inte, till exempel offentlig rapportering

av incidenter som incitament for ett stdrre egenansvar i sikerhetsarbetet.

6. Insyn och tillsyn 4r viktig komponent i styrning och ledning av sikerhetsar-
betet. Inget nimns om det i promemorian, vilket ir sirskilt allvarligt da MSB

saknar ledningssystem for sitt nationella cybersikerhetsarbete.

Mot den hir bakgrunden rekommenderar DFRI och dataskydd.net en
utvirdering av befintliga nationella system f6r avvikelse- och incidenthantering,
samt en utredning av samhillets behov pd omradet. Motiveringarna utvecklas i
svaret som foljer.

Bristande plan for styrning och uppfolining

Promemorian har sin upprinnelse i betinkandet Informations- och cybersiker-

het i Sverige (SOU 2015:23) dir en strategi forslds med fljande mal:

att stirka styrning och tillsyn inom omradet,

att staten ska stilla tydliga krav vid upphandling p it-omridet,

atr statliga myndigheter ska kommunicera sikert,

art samtliga statliga myndigheter rapporterar it-incidenter,

att arbetet med att férebygga och bekimpa it-relaterad brottslighet stirks och

att Sverige ska vara en stark internationell partner.

NISU-utredningen (SOU 2015:23) ligger fram flera forslag, varav tva konkre-
ta sikerhetsitgirder i MSB:s regi, obligatorisk incidentrapportering respektive
sensorsystem. Incidentrapportering infordes 1 april 2016 och i den aktuella
promemorian foreslas att MSB nu ocksa ges rittsliga mandat att tillhandahilla

sensorsystem, dvs. att bedriva 6vervakning av internettrafik.
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Atgéirderna i MSB:s regi foreslis nu genomforas innan regeringens arbete
med en nationell strategi fr informations- och cybersikerhet dr avslutat, och
innan andra frigor om nationell styrning och uppfdljning ir besvarade. Att in-
fora storre operativa funktioner innan den &vergripande styrningen ir klargjord
ir en bakvind ordning som i promemorian motiveras med att MSB anser att
sensorsystem 4r angeliget och bor prioriteras. Ingen nirmare férklaring ges.

Det ir just denna brist pd styrning och uppféljning som pétalats som en
allvarlig brist i samhillets arbete med informationssikerhet.3

Nir det giller incidentrapportering gir det att luta sig mot ett explicit mal
i betinkandet (SOU 2015:23). Men det ir oklart vilka behov och prioriteringar
som vigleder arbetet i praktiken, vems informationsmal, behov och krav som
tillgodoses i och med incidentrapporteringen som redan genomforts, och vilka
yteerligare behov och prioriteringar, krav och informationsmal man nu vill
uppni genom sensorsystemet.

Ett aterkommande argument i promemorian 4r att sikerhetsindamalet mo-
tiverar ett sensorsystem, men det saknas en genomlysning av konsekvenserna av
tillimpning av ett sadant system for myndigheternas styrning och uppféljning i

fraga om organisations- och personuppgifter, cybervarningar och larm.

Utdit- och indtblick

I samband med den f6rsta arsrapporten om incidentrapportering framholl MSB
att det féreldg underrapportering, samt att systemet var, for att citera, ”i sin lin-
da”.# Det innebir att ett nationellt system har rullats ut trots oklara kriterier fr
bedémning, rapportering och informationsdelning. Nationella sikerhetsitgir-
der forceras utan nirmare behovs- och kravanalys, utan att det finns ett tydligt
ledningssystem for det nationella informations- och cybersikerhetsarbetet.

Nir det giller promemorian om sensorsystem ir nytto- och riskanalyser,
mil och effekter 4n mer oklara. Promemorian lutar sig mot NISU-utredningen
(SOU 2015:23) didr motiveringarna ir av spekulativ karaktir, varav det starkaste

argumentet 4r en internationell reflektion.

Sverige, till skillnad fran sina grannlénder Norge, Finland och Danmark
saknar i dag nationella sensorsystem kopplade till ansvariga myndigheter. Denna
brist pd nationella sensorsystem i Sverige innebdr med stor sannolikbet att ett stort
antal allvarliga it-incidenter aldrig upptdcks, eller upptdcks for sent.”

Vare sig statistik eller fakta presenteras som underlag. Pastdendet att natio-
nella sensorsystem har de effekter som sigs ir bara spekulation. Sensorsystems
design och funktioner varierar. Grinserna mellan sensorsystem, brandviggar
och ”honeypots”, samt mellan system for varningar och incidenthantering mer
generellt, dr flytande.

I promemorian gors en indelning mellan nationella sensorsystem, till ex-
empel FR A:s TDV, och 6vriga system (organisationers enskilda system). De
nationella sigs vara mer effektiva. Det finns inget som styrker det. Aven enskilda
organisationer har mer avancerade skydd 4n traditionella brandviggar. Skill-

naden mellan FRA och andra organisationer handlar mer om rittigheter att

3Riksrevisionen (2016). Informationssikerhetsarbete pa nio myndigheter. RiR 2016:8.
4Myndigheten for samhillsskydd och beredskap (pressrelease, 15 mars 2017), Férsta arsrapporten
inlimnad till regeringen om arbetet med allvarliga it-incidenter.
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Spanska sensorsystemet SAT-SARA. 1 Spa-
nien publicerar CCN-CERT en schematisk
bild ver vilka sorters interaktioner och
kommunikationer som kan fangas upp av
CCN-CERT:s varningssystem. Statistiken
fran SAT-SARA ir sekretessklassad, liksom
statistiken fran den publika motsvarighe-
ten SAT-INET. Aven INES-rapporterna,
som kontinuerligt utvirderar offentliga
anstrangningar pa IT-sikerhetsomradet, 4r
otillgingliga for allménheten. Det gor det
SVart att veta om systemen har nagon positiv
effekt i realiteten.

Bildkilla: https://www.ccn-cert.cni.
es/
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6vervaka, snarare 4n effektivitet. Det sistnimnda 4r en ppen friga eftersom sys-
tematiska utvirderingar saknas pa omridet. Trots detta sprider myndigheterna
uppgifter om “effektivitet” som liknar mer marknadsféring 4n utvirdering.

I FR A:s arsrapport (2016) nimns att FR A:s system flaggar 10 ooo nitaktivi-
teter per manad. FR A gick dven ut med uppgiften till SVT och andra nyhets-
medier. Inget nimns om nyttan, dvs. om de organisationer och verksamheter
som berors klarar av att hantera dessa akeiviteter sjilva. Det 4r oklart om nidgon
aktivitet har inneburit en reell verksamhetsstorning. Siffran 10 ooo” dr vidare
ointressant i sig. Antivirusprogram i vanliga persondatorer hanterar virusdefini-
tioner i storleksordningen miljoner.

Mot den hir bakgrunden bér frigan stillas vad ett sensorsystem i MSB:s regi
skulle tillfra utdver det som redan finns hos myndigheter och andra organisa-

tioner. Inget konkret gir att utlisa frin promemorian.

Oversikt av effektivitetsstudier pa varningssystem

Det finns inga naturliga indelningar av sensorsystem med avseende pa deras
effektivitet. Nytta och risker 4r en dppen friga. Sensorsystem kan bygga pi
mer eller mindre komplexa signaturer — statiska signaturer, monsterigenkin-
ning, eller bade och. Design och funktioner ir avgorande for effektivitet, nytta,
kostnader och risker.’ I vare sig betinkandet (SOU 2015:23) eller promemorian
diskuteras det nirmare.

Den grundliggande funktionen i sensorsystem 4r i likhet med brandviggar
och andra typer av filter att identifiera skadliga trafikménster. I praktiken kan
sensorsystem vara si ineffektiva att de 4r kontraproduktiva, genom att falska

varningar och larm leder till att organisationen missar riktiga larm.6

En av de allvarligaste it-sikerhetsincidenterna i var tid 4r dataintringet i bu-
tikskedjan Target i USA i december 2014. Det resulterade i att Gver 1o miljoner
kunder informerades om att deras kontokortsuppgifter inte var sikra och
kunde vara i hinderna pé kriminella.” I efterhand har analyser och fallstu-

dier pekat pa en rad sikerhetsbrister, ineffektiva sensorsystem ir ett av dem,

kvalitetsbrister i system och processer f6r hantering av varningar.b

4ZDnet (2 februari 2015). Michael Kassner. Anatomy of the Target data breach: Missed oppor-
tunities and lessons learned.

bRadichel, Teri (2014). Case Study: Critical Controls that Could Have Prevented Target
Breach. SANS. US.

I rapporten The State of Malware Detection 5 Prevention” uppger tva av tre
personer med ansvar for it- och sikerhetsfrigor att de tillbringar en stor andel
av sin arbetstid pi att jaga falska larm och varningar. C:a en av tre uppger att
de spenderar en ansenlig del av arbetstiden 4t att prioritera olika varningar och
larm. En av tre varningar och larm underséks, varav tva av fem visar sig vara
falska varningar och larm.

Med andra ord, ineffektiva varningssystem, vare sig de gir under namnet

sensorsystem eller brandviggar, 4r inga triviala sikerhetsproblem. Ett dagligt

5 Anderson, R. (2008). Security engineering. John Wiley & Sons.

6Cs0 Online (2 november 2015) Bob Violino. Security tools’ effectiveness hampered by false
positives.

7Ponemon Institute (2016). The State of Malware Detection & Prevention. Report sponsored by
Cyphort, independently conducted by Ponemon Institute LLC, US.
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Svdrtolkad information. Trots att det finns
olika sorters sensorsystem i Polen, Nederlan-
derna, Sverige, Danmark, Finland, Norge,
Spanien och Frankrike, saknas det offentligt
publicerad information kring vilken nytta
sensorsystemen gor. De tar upp utvecklartid,
kostar pengar, och dr omtyckta i alla fall
ivissa EU-linder, men den information

som skulle m&jliggora en utvirdering av
effektiviteten och dndamalsenligheten med
atgirderna sekretessbeliggs med hinvisning
till nationell sikerhet. Fran Forsvarets radio-
anstalt har vi fatt reda pa att de kan detektera
Gver 10 000 nitaktiviteter per manad - en
imponerande stor siffra, men inte i sig infor-
mativ. En statlig utredning, 4ven en mindre
formell sadan som en promemoria, borde
gora storre anstringningar att motverka

kunskapshalet.



fléde av varningar stiller krav pa kvalitetssikrade processer for intern och extern
avvikelsehantering. Andi lyser frigan med sin frinvaro i NISU-utredningen
(SOU 2015:23) och i promemorian. Inga kvalitetskrav, risker eller resursbehov
diskuteras. Det giller allt frin signaturer till ansvarsférdelningar och samordning
mellan MSB och andra samhillsaktérer, till exempel hur varningar och stora

mingder inspelat material hanteras inom och mellan organisationer.

Uppdrag och tillsyn

Ett aterkommande, generellt argument i promemorian 4r att MSB:s mandat

till 6vervakning faller inom ramen f6r MSB:s uppdrag att samordna samhillets
informationssikerhet, att ge ligesbilder, samt behovet av skyddsatgirder for
samhillsviktiga verksamheter. Detta generella argument f6rutsitter (1) att behov
foreligger, (2) att sikerhets- och integritetsrisker dr korrekt beddmda, (3) att
MSB kan hantera dem, och (4) att det inte finns nigra bittre 16sningar. Behovet
ir som sagt en dppen friga. Samtliga punkter behandlas styvmoderligt bade i
NISU-utredningen (SOU 2015:23) och promemorian.

I promemorian framhalls flera ginger att den internettrafik som ska &ver-
vakas och spelas in troligtvis inte ir av karaktiren kinsliga personuppgifter,
samtidigt som det framhalls att inget kan uteslutas. Kriterierna for signaturer
och trafikdvervakning ir mycket allmint och vagt formulerade. A enasidan
forsoker ge sken av att dvervakningen av trafikménster bara handlar om ip-
adresser och skadlig kod som signaturer; 4 andra sidan limnar det helt ppet
vilka signalménster (signaturer) som i praktiken kan komma att 6vervakas pa
olika nivier av kommunikationsprotokoll, frin IP till applikationer. Inte heller
har man etablerat nigon process for risk- eller konsekvensanalyser, vare sig inf6r
inférandet av systemet, under arbetet med systemet eller vid tillimpningen av
systemet inne pa myndigheten. Mandatet blir i praktiken villkorslost. Det dr
anmirkningsvirt. Inte ens FR A 4r befriade frin tillsyn, utan 4r understillda Da-
tainspektionens och Statens inspektion f6r forsvarsunderrittelseverksamhetens

(Siun) dillsynsverksamhet.

Forslaget till nationellt sensorsystem innebir act MSB hanterar kinsliga
uppgifter i form av dels férteckningar &ver signaturer, dels inspelad trafik till
foljd av detektion av potentiell eller reell skadlig trafik, ingdende eller utgiende
fran samhillsviktiga verksamheter. Promemorian undviker problematisering.
Var bedomning ir att risker f6r misstag, missbruk eller regelritta attacker pi
systemet 4r stora, tillrickligt stora for att inte bortses ifrin.Det innebir enligt
var uppfattning att anvindandet av sensorsystemet sannolikt kommer att leda
till en hog risk for fysiska personers rittigheter och friheter. Det betyder i sin
tur att varje ansvarig myndighet enligt dataskyddsférordningens artikel 35.1
innan sensorsystemet bérjar anvindas, maste utféra en bedémning av den
planerade behandlingens konsekvenser for skyddet av personuppgifter. Inga av
de bakomliggande utredningarna kan sigas innefatta en konsekvensbedémning
pé det sitt som avses i dataskyddsférordningens artikel 35.1.

I promemorian presenteras ingen intresseavvigning mellan 6vervakning,
sikerhet, integritet och dataskydd. En sadan avvigning bor goras for alla be-
handlingar dir personuppgifter och kommunikation mellan medborgare och

myndigheter ingir, biade enligt PUL och dataskyddsférordningen.

REMISS PA JU2017/02002/L4

INGEN DATASKYDDSBEDOMNING

Inga av de bakomliggande utredningarna
kan sigas innefatta en konsekvensbedom-
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Ett forsta steg ir att identifiera vilka personuppgifter och vilken kommunika-
tion som ingar. Hir néjer sig forslagsstillaren med svepande formuleringar om
att personuppgifter bara kommer att hanteras i begrinsad utstrickning. Det ir
emellertid mycket tveksamt om man kan begrinsa insamling, behandling och
kartliggning av personuppgifter i nigon stdrre utstrickning mot bakgrund av
att avancerade sensorsystem anvinder och I6pande uppdaterar en stor mingd
signaturer och signalménster i nitverks- och kommunikationsprotokoll pa
alla nivéer.® Pa grund av osikerheten kring vad som kan utgéra ett hot och vil-
ken trafik som kan behova spelas in anvinds normalt statistiska metoder och
signaluppgifter i stora miangder och av varierande karakeir.

Signaturer kan vara av méinga slag, dels IP-adresser eller skadlig kod, dels
indikatorer, signaler och signalménster som i statistisk mening utgér potentiella
hot, men som inte nddvindigtvis ir reella. Det senare innebir en mer 6ppen och
bred 6vervakning av internettrafik frin och till organisationer, vilket innebir

storre integritets- och fortroenderisker.”

Konsekvenser for medborgarna

Att 6vervaka innehillet i internettrafiken, till exempel e-post, utgér i princip en
dataférlust. En annan aktor 4n avsindaren och mottagaren tar del av innehallet.
Vissa medborgare och konsumenter kan uppfatta saidan 6vervakning som ett
regelritt dataintring, nigot som blir uppenbart nir allminheten fir reda pa att
myndigheter bedriver omfattande dvervakning utan deras kinnedom, si som
blivit kint att till exempel NSA (en av USA:s sikerhetstjanster) gor. Upplevelsen
kan paverka medborgarnas ppenhet gentemot myndigheter, det vill siga
minskad informationsdelning, si kallade "chilling effects”.

I USA har flera studier inom hilsovirdsomradet styrke effekter av dataintring
pa patienternas Sppenhet och informationsdelning gentemot virden.” En
svensk studie visar dven pa effekter pd medborgarnas fértroende i ett bredare
konsumentperspektiv." Sddana fértroendeeffekter kan mycket vil komma att
uppstd med sensorsystem i MSB:s regi, till exempel 6vervakning av internettrafik
till och frin sjukhus, skolor och andra verksamheter. FR A och svenska staten
har hittills klarat sig fran allvarliga fértroendekriser, men det 4r ingen garanti
for framtiden.” Den 4rliga enkitundersskningen Delade meningar, som senast
publicerades i mitten av april 2017, visar till exempel att andelen [svenskar]

som svarar att de dr ovoliga for att ens information anvinds i syfien man inte dr

8Johnson, C. W. (september 2015). Barriers to the use of intrusion detection systems in safety-
critical applications. In International Conference on Computer Safety, Reliability, and Security
(pp- 375-384). Springer International Publishing.

9Richards, N. M. (2013). The dangers of surveillance. Harvard Law Review, 126(7), 1934-196s.

10§e Agaku, I. T., Adisa, A. O., Ayo-Yusuf, O. A., & Connolly, G. N. (2014). Concern about secu-
rity and privacy, and perceived control over collection and use of health information are related to
withholding of health information from healthcare providers. Journal of the American Medical
Informatics Association, 21(2), 374-378. och Kwon, J., & Johnson, M. E. (2015). The Market Effect
of Healthcare Security: Do Patients Care about Data Breaches? Paper presented at the 14th annual
Workshop on the Economics of Information Security (WEIS), 22-23 June, 2015.

'Wahlund R, Dellham R, Aberg D och Lakomaa E (2016). Anseenderisker och dataskydd. Ka-
pitel 5, utdrag ur Risker och riskhantering i niringsliv och samhalle. Wahlund R (red.) Stockholm
School of Economics Institute for Research.

2Hugh Eakin (19 januari 2017). The Swedish Kings of Cyberwar. The New York Review of Books.
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bekvim med Gkat med nio procentenbeter [sedan forra drets undersikning]”
Okningen av oron infér storskalig informationsdelning ir storre in 6kningen av
optimism infor att informationsdelning kan medfdra positiva saker.

MSB:s pitinkta sensorsystem innebir potentiellt en kraftig insamling och
lagring av kﬁnsliga uppgifter om personer och organisationer. Si fort systemet
varnar f6r ndgon “signatur” kommer trafiken av potentiell relevans att spelas
in. I promemorian ges ingen bedomning av omfattningen, men med tanke pi
den osikerhet som ir férenade med dessa system lir resultatet vara mycket stora
informationsmingder. Det 6kar riskerna f6r misstag, missbruk och attacker.

LAt oss illustrera med ett scenario:

En angripare kan medvetet anvinda sig av skadliga signaturer for att skapa och

sprida falska varningar, kanske med ett botnet, samtidigt som den reella attac-

ken har en dnnu ej faststilld signatur och dirmed faller utanfor sensorsystemets
detektionsmojligheter.

I promemorian nimns att hanteringen av personuppgifter lir bli begrin-
sad. Det dr dock bara en bedmning som avser grundliggande signaturer f6r
internettrafik. Den sortens bevakning MSB vill genomfora kan inte vara effektiv
om den bara omfattar vilka webbplatser anstillda inom en viss samhillsviktig
verksamhet besoker, varfér évervakningen inte kommer att begrinsas till dessa
fall. MSB f6rstir troligen detta, eller innu virre — forstar inte detta. Det finns
alla skil att tro att inspelat material med mer kinsliga organisations- och person-

uppgifter kommer att anvindas f6r att utveckla mer avancerade signaturer.

Stora datamdngder medfor stora sikerbetsrisker

” Neither size nor frequency of data breaches has increased over the past decade.”
- Edwards m.fl., 2015."4

Den hir nigot 6verraskande slutsatsen kommer frin en forskningsartikel
som presenterades pa 2015 drs konferens Workshop on the Economics of Infor-
mation Security. Slutsatsen bygger pa rapportering och offentlig redovisning
av dataintring i USA, dir flertalet stater har lagkrav pa att organisationer ska
rapportera dataintring och meddela berérda konsumenter. I genomsnitt vixer
inte redovisade dataintring i antal eller storlek, trots att den digitala kommuni-
kationen och informationshanteringen vixer nirmast exponentiellt.

En forklaring 4r att it-sikerheten generellt blir bittre, men att risken for
extrema datafSrluster okar pd grund av en kraftig tillvixt och aggregering av
datamingder, vars komplexitet och virdedkning innebir nya sirbarheter och
risker. Det senare ir av relevans for det patinkta sensorsystemet. Systemet stills
infor allt mer komplexa risker och storskaliga hot, varfor dven underlaget av
signaturer till systemet maste bli allt storre.

Risken for datalickor och forluster, oavsett orsak, vixer alltsd med data-
mingd, komplexitet och virdet pa informationsmingden ifraga. MSB ir inte pi
nagot sitt befriade frin dessa risker. Samtidigt 4r det oklart vilken kompetens

som MSB har att hantera riskerna med lagring av stora mingder kinsliga person-

3Delade meningar (2017). Insight Intelligence i samarbete med i samarbete med Advokat-
firman Lindahl, Svensk Handel, Samsung och Stockholms Lins Landsting, samt SICS Swedish
ICT.

14 Edwards B, Hofmeyr S och Forrest S (2015). Hype and Heavy Tails: A Closer Look at Data
Breaches. Forskningspresentation pa WEIS 201s.

REMISS PA JU2017/02002/L4 7

TVEKSAM EFFEKTIVITET

Effektiviteten [for ett sensorsystem] dr
hogst tveksam. 1dag dr internettrafiken till
50% krypterad. For den tinkta malgrup-
pen dr den siffran antagligen higre. Enligt
forslaget ska sensorer séttas upp pd utsidan
av brandvdggar, men dd kommer krypte-
ringen i sig vara effektivitetshdmmande.
Det finns givetvis tekniska mojligheter

att komma runt krypteringen, t.ex. SSL
interception. Det anvdnds redan idag av
ett antal organisationer. Dd kan man spela
in den dekrypterade trafiken i alla fall.

- Anonym.




och organisationsuppgifter, eller stora mingder kommunikationsinnehll. Det
ir inget som normalt ligger inom myndighetens ansvarsomrade, in mindre
inom cybersikerhetsomridet (CERT-SE). Trots att dessa frigor har en direkt in-
verkan pé samhillets informationssikerhet beaktas inte behovet av riskhantering
i promemorian, till exempel behovet av tillsyn. Positiva effekter av sensorsystem
antas pd ett nirmast naivt sitt uppviga alla tinkbara risker.

Forslagsstillare och MSB kan till svars siga att de av sekretesskil inte kan
redogora for eller diskutera enskilda sikerhetsitgirder, diribland sensorsystemet
och dess effektivitet. Det 4r ett standardsvar som flera europeiska sikerhetsmyn-
digheter ger om och nir utomstiende, medborgare och konsumenter, 6nskar
forklaringar eller motiveringar till dvervakning, system, rutiner och resultat.

Det ir bekvimt att hinvisa till sekretess, men argumentet Svertygar inte. Andra
linder har visat att det gir att vara transparent i frigor om sikerhetsstyrning och
brister, att det i viktiga avseenden tjinar sikerheten, snarare 4n att det skulle vara

en risk.

”The point of security breach notification is to avoid all the complexity of setting
out in detail how data should be protected; instead it provides incentives for that
protection. [...] As well as informing the data subjects of a data breach, a central
clearing house should be informed as well. This ensures that even the smallest of
breaches can be located by the press, by investors, by researchers, and by sector-
specific regulators.”

- Anderson m.fl., 2008."

NISU-utredningen (SOU 2015:23) och promemorian om sensorsystem
forbiser inte bara sikerhets- och integritetsrisker med sensorsystem. De forbiser
ocksi alternativa I3sningar. Istillet f6r nnu ett nationellt system for hemlig
dvervakning av internettrafik, utéver FR A:s TDV, skulle MSB eller annan
myndighet kunna ansvara for insamling och redovisning av offentliga uppgifter
om organisationers sikerhetsarbete och incidenter. Offentlig rapportering och
redovisning av sikerhetsarbete och incidenter ir ett potentiellt styrmedel for
sikerhetsarbetet som inte alls utnyttjas i Sverige, men vil i andra linder, inte
minst USA.

”There is no evidence that when the California Legislature considered the first
Security Breach Notification law, that it envisioned an "encrypt everything”
directive as the result. Yet that appears to have become the industry standard, at
least for the foreseeable future.”

- Thaw, 2014.16

Inférandet av offentlig rapportering och redovisning av dataintring har
fate flera effekeer. En av dem ér ate det interna operativa sikerhetsarbetet har
forbittrats. Ett tydligare ansvarsutkrivande har gett incitament till effektivare
sikerhetsitgirder, till exempel kryptering som nirmast har blivit standard, nagot
som inte alls 4r sjilvklart i Sverige och andra medlemsstater i EU. Det dr hog tid
att Sverige omprdvar sitt nirmast reflexmissiga motstand mot offentlig insyn
tll tillsyn av it-sikerhetsfrigor. Det férutsitter dock en reell kulturférindring,

varfor regeringen bor foregd med gott exempel. Istillet fr att ge MSB mandat

ISEuropean Network and Information Security Agency (2008). Security Economics and the
Internal Market. Forfattare: Ross Anderson, Rainer Boehme, Richard Clayton, Tyler Moore.

16-Thaw, David (2014). The Efficacy of Cybersecurity Regulation (October 4, zo13). Georgia State
University Law Review, Vol. 30.

REMISS PA JU2017/02002/L4 8



REMISS PA JU2017/02002/L4 9

till hemlig &vervakning bér instruktionen férindras till f6rman f6r krav pa

offentlig redovisning av sikerhetsarbete och incidenter.

Har MSB alls réitt (tekniska och organisatoriska) kompetens?

Sist, men inte minst, vill vi siitta ett frigetecken infér MSB hantering av na-
tionella operativa system for rapportering av it-incidenter och 6vervakning av
internettrafik utan att ha ett ledningssystem for det nationella informations-
och cybersikerhetsarbetet. MSB har riklinjer och rutiner for det interna arbe-
tet, men diremot saknas ledningssystem f6r det nationella arbetet, till exempel

riktlinjer och rutiner f6r att bedéma och vidareférmedla andra organisationers

varningar och larm. Det har ocksi fatt nigot mirkliga konsekvenser.

I slutet av sommaren 2015 gick U.S. Food & Drug Administration (FDA) ut Ej vart larm. IT-sikerhetsrisker i insulin-
och varnade for it- och cybersikerhetsrisker med en medicinteknisk produkt, pumpar beddmdes inte utgdra ett allvarlige
o . . . ] ] sikerhetshot efter U.S. FDAs varningar.
Hospira infusionspumpar.” Det var férsta gingen i myndighetens historia.

FDA rekommenderade att virdgivarna kopplar bort utrustningen frin internet,

o
F

samtidigt som de varnar f6r riskerna med manuell hantering. Det resulterade i

omfattande diskussioner bland vardgivare. I Sverige hérdes ingenting, trots att

4 Reply | = Forward | & Archive | ¢ Junk | © Delete | More~
om MasterCard Inc <antonio.coelho@odilien.at>:

Hospira har aterférsiljare i Sverige. P4 MSB tog en medarbetare initiativ till att it MastrCard Anniversary Award 0559
undersoka om utrustningen fanns i Sverige och informera berdrda.’® Ingen rutin ; m .
fanns. Ingen information publicerades. Den nationella samordningen i frigan ir ;:;:llf -

fortfarande oklar. S

©2017 MasterCard - Terms & Privacy

Nirmare tva r senare, april 2017, larmar MSB via SVT och andra natio-
nella nyhetsmedier om ett nytt storskaligt cyberhot APT10/Operation Cloud

Hopper.' Sverige uppges vara ett av flera linder som har drabbats. Ingen nir- Y@ sEachment: HASTERCARD docx 176 KC ¥5melx
Virt larm. Nitfiske (att lura tjinstemin att
klicka pa bifogade filer eller 6ppna underliga
nyhetsmedier rapporterar om larmet. Underlaget fér MSB:s larm ér en kon- linkar) bedémdes utgéra ett viktigt hot att

mare information om de drabbade organisationerna ges. Flertalet stdrre svenska
sultrapport frain PwC och BAE Systems som publicerades nagra dagar tidigare. kommunicera.
I praktiken handlar det om klassiska metoder och verktyg for it-angrepp, si som

phishing.?® Konsultrapporten innebar ingen reell nyhet annat 4n att en ny typ

av foretag dr drabbade, molnleverantorer.

17U.S. Food and Drug Administration (pressrelease, 31 juli 2o15). Cybersecurity Vulnerabilities of
Hospira Symbiq Infusion System: FDA Safety Communication.

18 Medarbetaren ir medlem i DFRI och dataskydd.net.

9 CERT-SE (pressrelease, 7 april 2017). Omfattande cyberangrepp hos driftleverantorer.

2% Definition av ndtfiske (phishing) fran svensksprakiga Wikipedia:
”Nitfiske eller 16senordsfiske, eller phishing (efter engelskans fishing, *fiske’, antagligen paverkat av
stavningen i phreaking som i sin tur ir en kombination av Hacking/Cracking och Phone) ir en form
av social manipulation och en olaglig metod att lura innehavare av bankkonton och andra elektroniska
resurser att delge kreditkortsnummer, l6senord eller annan kinslig information.
Nitfiske dr oftast utformat som ett e-brev som ser ut att komma fran en bank eller ett kreditkorts-
bolag, innehaller en uppmaning att logga in snarast méjligt, och en link till en falsk webbsida med

inloggningsformulir.

Det forekommer forsok, framforallt via e-post att fa tag pa privat information, till exempel konto-
kortsnummer, bankinformation och l6senord. Dessa e-postmeddelande kan vara mycket vilgjorda
och i stort verka autentiska. Oftast uppges de komma fran ett foretags supportavdelning och man anger
ofta att det har uppstatt nagot form av problem med kundens konto eller motsvarande och behéver da

16senord etcetera for att kunna atgirda felet. Detta ar ofta riktat till kunder hos internetbanker.

Nitfiskare kan 4ven anvinda sig av bilder istillet for text for att gora det svarare for anti-phishing filter

att uppticka specifik text som ofta anvinds i nitfisk e-post.”

https://sv.wikipedia.org/wiki/N%C3%A4tfiske


https://sv.wikipedia.org/wiki/N%C3%A4tfiske

I fallet FDA har vi att géra med en reell varning och rekommendation frin en
myndighet. I fallet med APT1o ir killan tvi konsult- respektive frsvarsforetag
med ett affirsintresse av att samhillet finansierar cybersikerhetsitgirder i sa stor
utstrickning som méjligt. I det forsta fallet siger MSB ingenting. I andra fallet
larmar myndigheten nyhetsmedierna utan eget underlag. Det speglar en brist
pi ledningssystem, pé riktlinjer och rutiner f6r det nationella informations-
och cybersikerhetsarbetet. Ett minikrav p att driva sensorsystem for nationella
sikerhetssyften bor vara att det finns ett ledningssystem for sikerhetsarbetet.

Avslutningsvis, MSB ir inte en underrittelseorganisation, utan har som
huvudsakligt mandat att samordna samhillets sikerhetsarbete. Obligatorisk
incidentrapportering kan méjligen ses som ett samordningsprojekt, 4ven om
det 4r tveksamt med tanke pa den svepande sekretessen som omgirdar arbetet.
Internetdvervakning ir definitivt inte ett samordningsprojekt. Det liknar under-
rittelseverksamhet. Ett klargérande av MSB:s roll som underrittelseorganisation

bor goras innan myndigheten fir ytterligare uppdrag.
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