
Surfa med Tor
Patrik Wallström 

pawal@blipp.com 

3090 0C4F 6941 FB6A ADFE  0A78 DBFF E2D7 B762 49F2

mailto:pawal@blipp.com?subject=


Hört talas om Tor?



Vad är problemet?



Eller blockering…



Vanligt VPN

VPN



Lösningen
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Var?



Hur?



Verifiera nedladdningen…

Använd PGP för att verifiera nedladdningen genom 
att ladda ner motsvarande .asc-fil. 

Detta är en signatur gjort med PGP, och nyckeln: 

0x4E2C6E8793298290



Hämta PGP

Windows: 
https://gpg4win.org/download.html 

Mac: 
https://www.gpgtools.org/ 

Linux: 
https://www.gnupg.org/download/index.html 

https://gpg4win.org/download.html
https://www.gpgtools.org/
https://www.gnupg.org/download/index.html


Hämta nyckeln
Windows: 
C:\> ”C:\Program Files\Gnu\GnuPg\gpg.exe" --keyserver pool.sks-keyservers.net 
--recv-keys 0x4E2C6E8793298290 

Mac/Linux: 
$> gpg --keyserver pool.sks-keyservers.net --recv-keys 0x4E2C6E8793298290 

Verifiera nyckeln: 
$> gpg --fingerprint 0x4E2C6E8793298290 

    pub   4096R/93298290 2014-12-15 
          Key fingerprint = EF6E 286D DA85 EA2A 4BA7  DE68 4E2C 6E87 9329 
8290 
    uid                  Tor Browser Developers (signing key)  
    sub   4096R/F65C2036 2014-12-15 
    sub   4096R/D40814E0 2014-12-15 



Verifiera paketet…
https://www.torproject.org/docs/verifying-signatures.html.en

$> gpg --verify ~/Downloads/TorBrowser-6.0.5-osx64_en-
US.dmg{.asc*,} 

gpg: Signature made Fri Sep 16 13:51:52 2016 CEST using RSA key 
ID D40814E0 
gpg: Good signature from "Tor Browser Developers (signing key) 
<torbrowser@torproject.org>" [unknown] 
gpg: WARNING: This key is not certified with a trusted signature! 
gpg:          There is no indication that the signature belongs to the 
owner. 
Primary key fingerprint: EF6E 286D DA85 EA2A 4BA7  DE68 4E2C 
6E87 9329 8290 
     Subkey fingerprint: BA1E E421 BBB4 5263 180E  1FC7 2E1A 
C68E D408 14E0



Installation



Vidare







Frågor? 

Eller ska vi börja testa!?


