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Upplagg

Vad ar heartbleed?

Vad ar OpenSSL7

Vad ar konsekvenserna av heartbleed?”
Var kan heartbleed finnas?

Heartblead | jamforelse med annat”

Vad skall man goéra®?



Vad ar heartbleed?

 En bugg i programvarupaketet OpenSSL

» Det gar via natverk na webbserverar som paverkas att
ldcka minne och skicka tilloaka detta som svar dver
natverket

 Minneslackan med tillhdrande informationslackage
ar ett allvarligt sakerhetsproblem

* Buggen har funnits i OpenSSL mellan december 2011
och april 2014 (~2,5 ar) i version 1.0.1-releaser



Vad ar OpensSSL?

e Programvarupaketet OpenSSL implementerar protokollet SSL/TLS och de
Kryptofunktioner som tillhér detta

 OpenSSL ar dppen kallkod

 OpenSSL drivs av OpenSSL-projektet

* Frivilliga som utvecklar kod

* OpenSSL ingar som modul i valdigt manga andra programpaket
 Webbservrar: Apache, nginx, mfl

« Arlib (kodbibliotek) som byggs in och anvands av manga andra
program

« ar kommandoradsverktyg som nyttjas fran script, etc



Vad ar heartbleed?

* En bugg | implementationen av tillagget "heartbeat” till
standarden TLS

e RFC 6520 “Transport Layer Security (TLS) and Datagram
Transport Layer Security (DTLS) Heartbeat Extension”

e Upp till 64kb information kan lacka vid varje forsok

e Mdjliggdr att nagon repetitivt fragar och far svar med
nya minnesadumjpar



|lustration av attacken (1/3)
HOW THE HEARTBLEED BLUG WORKS:

SERVER, ARE YOU STiLL THERE?
IF 50, REPLY) 10 (6 LETTERS) ' ser Meg wants these 6 letters: POTATO.
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[lustration av attacken (2/3)

SERVER, ARE. YOU STILL THERE?
IF 50, REPLY BIRD (4 LETTERS).
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[lustration av attacken (3/3)

IF SO m&%%m ser Meg wants these 500 letters: HAT.

/

or Meg wants these 500 letters: HAT.

HAT. Lucas requests the "missed conme
ctions” page. Eve (administrator) wan
ts to set server’'s master key to "148

350385347, Isabel wants pages about "
snakes but not too long”. User Karen

warts to change account password to




Vad ar konsekvenserna av
heartbleed?

o Skrackexemplet - informationslackage av (privata)
kryptonycklar som hor till SSL/TLS

e Annat som fanns | aktuell minnesarea:

o atkomstskyddade webbsidor, “privata webbsidor”,
chatt, mail, mm

» applikationsdata, programkod/skript

e anvandarnamn, ldsenord



Var kan heartbleed finnas”

Webbplatser

VPN-IGsningar
(OpenVPN)

Serverprogram som
anvander sig av SSL/
TSL: epost, IM (chatt)

Sakerhetsldsningar
som anvander sig av
SSL/TLS: Tor

Klientprogram som
anvander sig av

OpenSSL

Appar och serverback-
end som haller ihop med
appen

Hemmaroutrar,
kommunikationsutrustning

Inbyggda system



Hur forhaller sig heartbleed
till andra sékerhetshal?

* Motsvarande konsekvenser med informationslackage skulle
kunna intraffat om

» det fanns en pluginmodul till webservern med hal
* buggar i serverprogram (webb, sbkmotor)
* buggar i TCP/IP-stacken, ethernet driver,
¢ etc
» det finns historiska exempel pa ovanstaende

* Andra SSL-buggar, andra SSL-implementationer



Vad ar status?

Det finns buggfixar till OpenSSL. Version 1.0.1g ar lagad
Manga stora webbplatser har patchat sina plattformar

Det finns ett antal attackverktyg i omlopp: skripts, mer
avancerade verktyg

Det har skett ett antal stblder av [bsenord



Problem och kritik (1/2)

* Underfinansierad infrastrukturkomponent som alla beror pa
e Detta kanske har |10st sig som en effekt av heartbleed!
e Kritik mot kodkvaliteten

 Mycket legacykod, mycket kod t6r portabilitet till olika
datorarkitekturer och olika operativsystem

 OpenBSD har gjort en fork - libressl - som framst ar
bortstadning av gammal kod



Problem och kritik (2/2)

e Kritik och torvirring kring “varningsprocessen”
* VVem hittade halet? Vadda “parallella upptéackter”?

 Manga CERT-organisationer, OS-leverantdrer, mfl fick
varningen valdigt sent

» Lang stund oklarheter, forvirring, osakerhet hur
allvarligt buggen var

» Var halet k&nt sen tidigare?



Andra problem

» Webbservrar med &ldre versioner OpenSSL &r inte sarbara for
heartbleed

» Vart att tdnka pa om man “testar med testverktyg mot
webbservern”

 Men det finns andra buggar | dessa gamla versioner, som
inte detekteras

* Man kan ha flera versioner av OpenSSL installerad i sitt system!

e Statiskt inkompilerad, olika beroenden | pakethanterare,
kod som Iinte skots via pakethanteringen, etc



Vad skall man gora”

Webbplatsinnehavare
Uppgradera OpenSSL

Patcha sina program som
anvander OpenSSL

Testa sin server om fixen tagit
Byta X.509-certifikat
Informera anvandare

Byta |[60senord

Anvandare

Se ifall nagot program
man anvander maste
uppgraderas

Tanka igenom vilka
tjanster man anvander

Braka med (webb)
platsleverantdrer om
uppgraderingar

Byta |6senord



Sammantattning

* Vi kommer fa héra om Heartbleed och dess effekter lang
tid framoOver

» Allvarlig bugg som paverkar mycket pa Internet

* Det finns mycket att géra som anvandare/
webbinnehavare



Sammanfattning (grafisk)

HEARTBLEED MUST
BE THE \JORST WEB
SECURITY LAPSE EVER.

WORST 50 FAR.
GIVE VS TIME.

j

I MEAN, THIS BUG ISNT
JusT BROKENI ENCRYPTION.

IT LETS WEBSITE VISITORS
MAKE. A SERVER DISPENSE

RANDOM MEMORY CONTENTS.

g

ITS NOT JUST KEYS.
ITS TRAFRAC DATA.
EMAILS. PASSWORDS.
EROTIC FANACTION.

IS EVERYTHING
(OMPROMISED?

3

WELL, THE. ATACK 15
UMTED T DATA SORED
IN COMPUTER MEMORY.

) 50 PAPER IS SAFE.

AND CLAY TABLETS.

OUR IMAGINATIONS, Too. |
SE, VEW BE F'INE

Iy




Mer information

Startsida for information http://heartbleed.com/

OpenSSLs information om heartbleed

e https://www.openssl.org/news/secadv_20140407.txt

https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2014-0160

https://xkcd.com/1353/

https://xkcd.com/1354/

http://www.libressl.org/

https://www.ssllabs.com/ssltest/

https:/ffilippo.io/Heartbleed/

https://www.eff.org/deeplinks/2014/04/bleeding-hearts-club-heartbleed-recovery-system-
administrators
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